Anleitung: RustDesk

Fur Fernwartungen nutze ich das Programm RustDesk. Dieses ist als Open Source kostenlos
verfluigbar und bietet eine Ende-zu-Ende-Verschlisselung (E2EE).

Weil mir Datenschutz und Privatsphére auf3erst wichtig sind, betreibe ich zudem einen eigenen
RustDesk Server unter remotesupport.decatec.de. Dieser Server dient als Verbindungsglied
zwischen den Teilnehmern und sorgt dafiir, dass keine Dienste von Dritten genutzt werden.

Damit der Server remotesupport.decatec-it.de von der Fernwartungssoftware genutzt werden
kann, muss die Software entsprechend konfiguriert werden. Dieses Dokument beschreibt dazu
die auszufuihrenden Schritte.

Download und Installation (Windows)

Wenn Sie Windows als Betriebssystem einsetzen, gestaltet sich die Installation von RustDesk
sehr einfach. Sie kénnen einen auf decatec-it.de einen angepassten Client herunterladen, der
direkt remotesupport.decatec-it.de als Verbindungsserver nutzt.

Bitte achten Sie darauf, dass die Datei mit genau dem gleichen Dateinamen heruntergeladen
wird, die Ihnen der Browser beim Download anbietet (rustdesk-host=remotesupport.decatec-
it.de,key=cpoENJ+LcsOwBIU9eRIOwiJYMsngteCpv1li0a6jyCqU=.exe). Der Dateiname
beinhaltet dabei die Konfiguration fur den eigenen Verbindungsserver.

Starten Sie das Programm einfach durch einen Doppelklick auf die heruntergeladene Datei.
RustDesk ist daraufhin sofort einsatzbereit.

o

Ihr Desktop

Entfernten Desktop steuern
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Wenn Sie RustDesk auf Ihrem System dauerhaft installieren mdchten, kdnnen Sie die
Installation direkt mit einem Klick auf die Schaltflache Installieren in der linken unteren Ecke
starten.
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https://decatec-it.de/downloads/rustdesk/rustdesk-host=remotesupport.decatec-it.de,key=cpoENJ+LcsOwBlU9eRIOwiJYMsngteCpv1i0a6jyCqU=.exe

Download und Installation (andere Betriebssysteme)

RustDesk flr weitere Plattformen konnen Sie unter rustdesk.com direkt herunterladen.

Installiert wird das Programm dann wie jedes andere Programm auf dem jeweiligen
Betriebssystem. Plattformspezifische Besonderheiten sind in der offiziellen Dokumentation zu
MacOS und Linux zu finden.

Konfiguration

Hinweis: Wenn die RustDesk fur Windows von decatec-it.de heruntergeladen haben, sind die
folgenden Schritte nicht notwendig.

Fur alle anderen Plattformen (Linux, macOS), oder wenn Sie RustDesk von der offiziellen
RustDesk-Website heruntergeladen haben, sind die folgenden Schritte allerdings
durchzufihren.

Nach dem Start von RustDesk muss noch der passende RustDesk-Verbindungsserver
hinterlegt werden. Dazu klicken Sie bitte auf die drei Punkte neben der angezeigten ID, um die
Einstellungen des Programms zu 6ffnen:

Ilhr Desktop
ser ID und die: Entfernten Desktop steuern

Entfernte ID eingeben

| Datei ibertragen | | Werbinden

oex08 =

®

Ups, keine aktuellen Sitzungen!
Zeit, eine neue zu planen.

® Bereit

Klicken Sie hier nun auf der linken Seite auf den Eintrag Netzwerk. Um die Einstellungen
andern zu koénnen, klicken Sie bitte auf die Schaltflache Netzwerkeinstellungen entsperren.
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https://rustdesk.com/
https://rustdesk.com/docs/en/manual/mac/
https://rustdesk.com/docs/en/manual/linux/
https://decatec-it.de/downloads/RustDesk/rustdesk-host=remotesupport.decatec-it.de,key=cpoENJ+LcsOwBlU9eRIOwiJYMsngteCpv1i0a6jyCqU=.exe

Startseite Einstellungen

@ Netzwerkeinstellungen entsperren

&idloeneh ID/Relay-Server

@ Sicherheit

] Anzeige

& Konto

@ Uber

Anwenden

SOCKS5-Proxy

Im Anschluss tragen Sie bitte remotesupport.decatec-it.de in das Feld ID Server ein. Im Feld
Key fligen ist der Key cpoENJ+LcsOwBIU9eRIOwiJYMsngteCpv1i0a6jyCqU= zu hinterlegen.
Die restlichen Felder mussen leer bleiben:

ID/Relay-Server
ID-Server: | remotesupport.decatec-it.de
Relay-Server: ‘
API-Server: ‘

Anwenden

Ubernehmen Sie die Einstellungen mit einem Klick auf Anwenden und schlieRen Sie die
Einstellungen des Programms.

Im Hauptfenster sollte nach einigen Augenblicken in der Statusleiste ganz unten der Hinweis
Bereit erscheinen.

@ Bereit

Eingehende Verbindung aufbauen

Damit ich mich auf Ihr System verbinden kann, bendtige ich Ihre RustDesk-ID. Diese finden Sie
im Hauptfenster der Anwendung unter ID. Diese ID teilen Sie mir bitte z.B. per Mail oder Telefon
mit.
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Ihr Desktop

Mit dieser ID und diesem Entfernten Desktop steuern

Passwort kann auf |hren i )
Desktop zugegriffen werden. ( ‘

D :
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) S Date ttertagen

Einmalpasswort

O x 008 =

Das darunter eingeblendete Einmalpasswort wird nicht bendtigt.

Beim Verbindungsaufbau erscheint dann ein Fenster, mit dem Sie den Zugriff auf Ihr System
zulassen kénnen. Wichtig sind hier die drei Optionen fur Tastatur/Maus, die Zwischenablage
und das Kopieren und Einfiigen von Dateien (Audio wird nicht bendgtigt). Mit einem Klick auf

Akzeptieren wird die Verbindung gestartet und die Fernwartung kann beginnen.
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Zugriff auf lhr Gerat anfordern...

Berechtigungen

000
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@ Akzeptieren und Rechte erhthen

Das Verbindungsfenster wird anschlieBend in die Taskleiste minimiert, wo Sie es aber jederzeit
wieder aufrufen kdnnen.

Uber Verbindung trennen kann die Verbindung jederzeit sofort beendet werden.

@ Zugriff gewadhren
¥ Verbindung trennen
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